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KAUNO LOPSELIO-DARZELIO ,,NEZINIUKAS*
ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO TVARKOS APRASAS

1. Asmens duomeny saugumo pazeidimy valdymo tvarkos aprasas (toliau — Aprasas)
reglamentuoja Kauno lopselio-darzelio ,,Neziniukas“ (toliau — lopSelis-darzelis) asmens duomeny
saugumo priemonés, pazeidimy valdymo, pranesimy apie jvykusj Pazeidimg (toliau — Prane$imas)
Valstybinei duomeny apsaugos inspekcijai ir duomeny subjektams teikimo tvarka.

2. Apraso tikslas — uztikrinti efektyvy lopselio-darzelio reagavimag | galimg asmens
duomeny saugumo pazeidimg, nustatyto asmens duomeny saugumo pazeidimo valdymg ir
operatyvy jo sukelty padariniy Salinima siekiant kiek jmanoma sumazinti rizikg duomeny subjekty
teiséms ir laisvéms.

3. Pagrindinés ApraSe vartojamos sgvokos:

3.1. asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta
arba kurio tapatybe galima nustatyti;

3.2. asmens duomeny saugumo pazeidimas — saugumo pazeidimas, dél kurio nety¢ia arba
neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidziami persiysti, saugomi arba
kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga;

3.3. duomeny subjektas — fizinis asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima
nustatyti, visy pirma pagal identifikatoriy, kaip antai varda ir pavardg, asmens identifikavimo
numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio
asmens fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultirinés ar socialinés tapatybés
pozymius;

3.4. duomeny tvarkytojas — fizinis arba juridinis asmuo, valdzios institucija, agentiira ar kita
istaiga, kuri duomeny valdytojo vardu tvarko asmens duomenis;

3.5. duomeny apsaugos pareigiinas (toliau — Pareiglinas) — lopselio-darzelio direktoriaus
paskirtas darbuotojas ar paslaugy teikéjas, atliekantis BDAR nustatytas duomeny apsaugos
pareigtno funkcijas.

3.6. Reglamentas — Europos Parlamento ir Tarybos 2016 m. balandzio 27 d. Reglamentas
(ES) 2016/679;

3.7. VDAI — Valstybiné duomeny apsaugos inspekcija;

3.8. Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Reglamente (ES)
2016/679 ir kituose teisés aktuose, reglamentuojanciuose asmens duomeny apsauga.

4. Asmens duomeny saugumo pazeidimai yra skirstomi j 3 tipus:

4.1. konfidencialumo pazeidimas — be lopselio-darzelio leidimo ar neteisétai tretiesiems
asmenims atskleidziami asmens duomenys arba suteikiama prieiga prie Siy duomeny;

4.2. prieinamumo pazeidimas — dél neatsargumo arba neteisétai prarandama prieiga prie
lopselio-darzelio ar jos duomeny tvarkytojy tvarkomy asmens duomeny arba pastarieji asmens
duomenys dé¢l neatsargumo arba neteisétai yra sunaikinami,

4.3. vientisumo pazeidimas — lopselio-darzelio ar jos duomeny tvarkytojy tvarkomi asmens
duomenys neteisétai ar dél neatsargumo yra pakeiciami be lopselio-darzelio leidimo.

5. Vienas asmens duomeny saugumo pazeidimas gali atitikti kelis tipus.
6. Asmens duomeny saugumo pazeidimas gali jvykti dél Siy prieZasciy:

6.1. Zmogiskoji klaida (pvz., asmens duomenys persiysti ne tam adresatui, kuriam jie buvo

skirti; ne saugojimui skirtoje vietoje palikti dokumentai, kuriuose yra asmens duomeny; pamesti



nesiojami / mobilis jrenginiai (telefonas, neSiojamas kompiuteris, iSorinés duomeny laikmenos),
kuriuose saugomi asmens duomenys ir kt.);

6.2. vagysté (pvz., pavogti neSiojami / mobils jrenginiai, kuriuose saugomi asmens
duomenys; pavogtos neautomatiniu biidu susistemintos bylos, kuriose yra asmens duomeny ir kt.);

6.3. kibernetiné ataka (pvz., duomeny bazgje ar informacinéje sistemoje esantys asmens
duomenys uzSifruojami, naudojant iSpirkos reikalaujancia programg; internete paskelbiami
informaciniy sistemy naudotojy vardai ir slaptazodziai ir kt.);

6.4. neleistina (neautorizuota) prieiga prie asmens duomeny (pvz., jgaliojimy neturintys
asmenys patenka ] patalpas, kuriose saugomos bylos su asmens duomenimis; jgaliojimy neturintys
asmenys prisijungia prie duomeny baziy ar informaciniy sistemy ir kt.);

6.5. jrenginiy ar programinés jrangos gedimas, saugos sistemos spragos (pvz., energijos
tiekimo nutriikimas, dél kurio negalima prieiga prie asmens duomeny; programos kodo, kuriuo
kontroliuojamas prieigos teisiy suteikimas informaciniy sistemy naudotojams, klaida ir kt.);

6.6. nenumatytos (force majeure) aplinkybés ir kitos priezastys (gaisras, vandens
uzliejimas, dél kuriy sugadinami arba prarandami asmens duomenys ir kt.).

7. Lopselyje-darzelyje jgyvendinamos organizacinés ir techninés asmens duomeny
saugumo priemonés. Turi buti uztikrinama, kad buty jgyvendintos, periodiskai perzitirimos ir
prireikus atnaujinamos organizacinés ir techninés apsaugos priemonés.

8. Organizacinés duomeny saugumo priemongés:

8.1. dokumentuose, direktoriaus jsakymuose yra paskirti/nurodyti asmenys atsakingi uz
konkrec¢ias duomeny saugumo uzduotys (pvz. duomeny apsaugos pareigiinas, atsakingas asmuo uz
vaiky dokumenty/dokumentacijos tvarkymg ir kt.), nustatytos ir paskirstytos personalo pareigos
(funkcijos) ir atsakomybé, apibréztas darbuotojy teisiy ir pareigy atSaukimas taikant atitinkamas
funkcijy ir atsakomybiy perdavimo procediiras (direktoriaus ir kity darbuotojy atostogy,
komandiruociy, atleidimo, funkcijy pasikeitimo metu ir kt.);

8.2. informaciniy sistemy ir duomeny baziy vartotojy teisiy paskirstymas ir kontrolé;

8.3. darbuotojams, susijusiems su asmens duomeny tvarkymu yra priskirtos konkrecios
prieigos kontrolés teisés;

8.4. asmenys, dirbantys su asmens duomenimis, yra saistomi teisés aktuose nustatyty
konfidencialumo pareigy;

8.5. jstaiga turi technings ir programinés irangos sarasus, direktoriaus jsakymu yra paskirtas
atsakingas asmuo uZ IT jranga;

8.6. organizuojami mokymai darbuotojams: darbuotojai supaZindinami apie IT sistemy
saugumo reikalavimus, susijusius su jy kasdieniniu darbu; mokomi apie atitinkamus duomeny
saugumo reikalavimus ir atsakomybes; rengiami instruktazai, supazindinami su lopselio-darzelio
duomeny saugumo tvarkomis, aprasais ir kt.

8.7. prie§ pradedant asmens duomeny tvarkymo veikla, lopSelis-darzelis sudaro sutartis,
pasiraso reikalingus dokumentus su duomeny tvarkytojais (pvz. elektroninio dienyno ir kt.).
Duomeny tvarkytojo darbuotojams, dirbantiems su asmens duomenimis yra taikomi konkretiis
dokumentais jtvirtinti informacijos konfidencialumo, neatskleidimo susitarimai;

8.8. parengtas veiklos atkiirimo planas jvykus stichinei nelaimei.

9. Techninés duomeny saugumo priemoneés:

9.1. Vykdoma prieigy kontrol¢ ir autentifikavimas, siekiant apsisaugoti nuo neautorizuotos

prieigos prie IT sistemos, kurioje yra tvarkomi asmens duomenys;

9.2. programin¢ jranga yra nuolatos atnaujinama, apriipinta antivirusinémis programomis;

9.3. darbuotojams nesuteiktos teisés patiems diegti programing jrangg;

9.4. daromos atsarginés dokumenty/duomeny kopijos;

9.5. popierinés ir nesSiojamosios duomeny laikmenos (pvz., DVD laikmenos), kuriose buvo
saugomi, kaupiami asmens duomenys, turi biiti naikinamos tam skirtais smulkintuvais arba kitomis
mechaninémis priemonémis;



9.6. patalpose yra ugnies gesintuvai;

vt —

9.8. lopselyje-darzelyje irengta signalizacija.

Il SKYRIUS
PRANESIMAS APIE GALIMA ASMENS DUOMENU SAUGUMO PAZEIDIMA
LOPSELIO-DARZELIO VIDUJE

10. Bet kuris lopSelio-darzelio darbuotojas, dirbantis pagal darbo sutartj, pastebéjes ar
suzinoj¢s apie neteiséta lopselio-darzelio tvarkomy asmens duomeny perdavimg arba neteiséta
prieigos prie $iy asmens duomeny suteikimg tretiesiems asmenims, asmens duomeny perdavimag
arba prieigos suteikimg tretiesiems asmenims be lopselio-darZelio direktoriaus ar jo jgalioto asmens
leidimo, dél neatsargumo ar neteisétai prarastg prieigg prie lopSelio-darzelio tvarkomy asmens
duomeny, dél neatsargumo ar neteisétai sunaikintus, pakeistus asmens duomenis, taip pat pakeistus
asmens duomenis be lopselio-darzelio direktoriaus ar jo jgalioto asmens leidimo, privalo nedelsiant
pranesti lopselio-darzelio direktoriui.

111 SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMAS

11. Lopselio-darZelio direktorius, gaves informacijg apie galimg asmens duomeny saugumo
pazeidimg, privalo nedelsiant pradéti tyrimg dél galimo asmens duomeny saugumo pazeidimo.
Tyrimui atlikti skiriamas(-) Atsakingas(-i) asmuo(-ys) direktoriaus jsakymu.

12. Tyrimo metu yra jvertinama gauta informacija, jos pakankamumas, patikimumas ir
teisingumas. Vykdantys tyrimg asmuo(-ys) gali pareikalauti lopselio-darzelio darbuotojo, pateikusio
informacija, pateikti papildomus paaiSkinimus, apklausti kitus darbuotojus, galinCius turéti
informacijos apie galimg asmens duomeny saugumo pazeidima, apklausti asmenj, dél kurio veiksmy
galimai kilo asmens duomeny saugumo pazeidimas, jei su Siuo asmeniu yra galimybe susisiekti,
patikrinti fizing vieta ar skaitmening erdve, kurioje pastebétas asmens duomeny saugumo pazeidimas
arba apie jj suZinota.

13. Tyrimo pabaigoje Atsakingas(i) asmuo(-ys) suraso Galimo asmens duomeny saugumo
pazeidimo tyrimo i§vada (ApraSo 1 priedas), kurioje paZymima, ar buvo nustatytas asmens duomeny
saugumo pazeidimas. Jei asmens duomeny saugumo pazeidimas nebuvo nustatytas, tyrimas
nutraukiamas. Jei asmens duomeny saugumo pazeidimas nustatomas, tyrimg atlikes asmuo(-ys)
privalo papildomai jvertinti asmens duomeny saugumo pazeidimo sukeltos rizikos duomeny subjekty
teiséms ir laisvéms lygj.

14. Rizikos lygiai skirstomi j zema, vidutinj ir didelj. Vertinant, kokio lygio rizika kyla
duomeny subjekto teiséms ir laisvéms, reikia vadovautis protingumo principu ir atsizvelgti i tai, kokie
padariniai atsiranda dél asmens duomeny saugumo pazeidimo.

15. Tyrimas privalo bti atliktas ir iSvada pateikta per 48 val. nuo informacijos apie galima
asmens duomeny saugumo pazeidimg gavimo momento.

IV SKYRIUS
NUSTATYTO ASMENS DUOMENU SAUGUMO PAZEIDIMO VALDYMAS IR
SALINIMAS

14. Lopselis-darzelis asmens duomeny saugumo pazeidimg valdo ir pazeidimo sukeltus
neigiamus padarinius Salina jgyvendindamas tinkamas organizacines ir technines apsaugos



priemones. Lopselio-darzelio taikomos organizacinés saugumo priemonés ir techninés saugumo
priemonés turi kiek jmanoma labiau sumazinti Siuos padarinius.

V SKYRIUS
PRANESIMAS VDAI APIE NUSTATYTA ASMENS DUOMENU SAUGUMO PAZEIDIMA

15. Jei tyrimo iSvadoje buvo nustatyta, kad atitinkamas asmens duomeny saugumo
pazeidimas kelia didelg rizika duomeny subjekty teiséms ir laisvéms, lopSelis-darzelis pateikia VDAI
praneSimg apie lopSelyje-darzelyje nustatyta asmens duomeny saugumo pazeidimg. Apie asmens
duomeny saugumo pazeidimg VDAI praneSama uzpildant VDAI patvirtintg PraneSimo apie asmens
duomeny saugumo pazeidimg rekomenduojamg formga ir ja pateikiant internetu ar kitais VDAI
nustatytais budais.

16. Apie asmens duomeny saugumo pazeidimg VDAI informuojama ne véliau kaip per 72
val. nuo suzinojimo apie galimg asmens duomeny saugumo pazeidimg momento. Jei, atsizvelgiant |
asmens duomeny saugumo pazeidimo sudétingumg, Sio pazeidimo tyrimo bei jgyvendinamy
organizaciniy ir techniniy apsaugos priemoniy apimtis ir kitas objektyvias aplinkybes, VDAI
informuoti per 72 val. néra galimybés, lopSelis-darzelis gali informuoti VDAI véliau praneSime
pateikdamas vélavimo priezastis.

VI SKYRIUS
PRANESIMAS DUOMENU SUBJEKTUI APIE NUSTATYTA ASMENS DUOMENU
SAUGUMO PAZEIDIMA

17. Jei tyrimo iSvadoje buvo nustatyta, kad atitinkamas asmens duomeny saugumo
pazeidimas kelia didelg rizikg duomeny subjekty teiséms ir laisvéms, lopSelis-darzelis privalo pateikti
duomeny subjektams, kuriy teiséms ir laisvems kyla didelé rizika, praneSima apie lopSelyje-darzelyje
nustatyta asmens duomeny saugumo pazeidimg. PraneSime turi biiti nurodoma §i informacija:

17.1. nustatyto asmens duomeny saugos pazeidimo apraSymas;

17.2. lopselio-darzelio duomeny apsaugos pareigiino ir Atsakingo(-y) asmens(-y),
atlikusio(-iy) tyrima, vardas, pavardé ir kontaktiniai duomenys;

17.3. asmens duomeny saugumo pazeidimo neigiami padariniai, keliantys didele rizika
duomeny subjekto teiséms ir laisveéms;

17.4. organizaciniy ir techniniy apsaugos priemoniy, kurios padéty paSalinti arba kiek
Imanoma sumazinti neigiamus padarinius duomeny subjekto teiséms ir laisvéms, apraSymas;

17.5. kita, lopSelio-darzelio manymu, su asmens duomeny saugumo pazeidimu susijusi
informacija, kuri turéty biiti pateikiama duomeny subjektui.

18. PraneSimas duomeny subjektui siun¢iamas duomeny subjekto turimais kontaktiniais
duomenimis.

19. Apie asmens duomeny saugumo pazeidimg duomeny subjektas informuojamas ne véliau
kaip per 72 val. nuo suzinojimo apie galimg asmens duomeny saugumo pazeidimg momento. Jei,
atsizvelgiant | asmens duomeny saugumo pazeidimo sudétingumg, Sio pazeidimo tyrimo bei
lgyvendinamy organizaciniy ir techniniy apsaugos priemoniy apimtis ir kitas objektyvias aplinkybes,
duomeny subjekto informuoti per 72 val. néra galimybeés, lopSelis-darzelis gali informuoti duomeny
subjekta veliau praneSime pateikdamas vélavimo priezastis.



VIl SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRAVIMAS

23. Lopselis-darzelis registruoja visus asmens duomeny saugumo pazeidimus: tiek
nustatytus, tiek nenustatytus. Asmens duomeny saugumo pazeidimai registruojami Asmens duomeny
saugumo pazeidimy registracijos zurnale, jj pildo lopselio-darzelio duomeny apsaugos pareigiinas
(Apraso 2 priedas).

24. Asmens duomeny saugumo pazeidimy registracijos zurnalas yra tvarkomas elektroniniu
budu.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

25. Visi lopselio-darzelio darbuotojai privalo laikytis Siame ApraSe nustatyty reikalavimy.



Atlikto tyrimo metu asmens duomeny saugumo pazeidimas buvo

Asmens duomeny saugumo pazeidimy
valdymo tvarkos apraso 1 priedas

GALIMO ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMO ISVADA

20 m.

d. Nr.

(surasymo vieta)

(nustatytas / nenustatytas).

Nr.

Salyga

ISvados

Asmens duomeny saugumo pazeidimo tipas

Asmens duomeny saugumo pazeidimo apraSymas

Asmens duomeny saugumo pazeidimo paaiskéjimo
data

Apytikslis asmens duomeny saugumo pazeidimo
paaiskéjimo laikas

Fizin¢ vieta arba skaitmeniné erdve, kurioje
uzfiksuotas asmens duomeny saugumo pazeidimas

Duomeny subjekty, kuriy teiséms ir laisvéms
asmens duomeny saugumo pazeidimas sukelé ar
gal¢jo sukelti neigiamy padariniy, kategorijos ir
sarasas

Asmens duomeny, kurie buvo paveikti asmens
duomeny saugumo pazeidimo, kategorijos ir sgrasas

Asmens duomeny saugumo pazeidimo sukeltos
rizikos duomeny subjekty teiséms ir laisvéms lygis
(nenustatytas, Zemas, vidutinis, didelis)

Nustatyti asmens duomeny saugumo pazeidimo
sukelti arba tikétini padariniai duomeny subjekty
teiséms ir laisvéms

10.

Priezastys, kodél asmens duomeny saugumo
pazeidimas nekelia rizikos duomeny subjekty
teiséms ir laisvéms (praleisti, jei pateikta iSvada dél
salygos Nr. 9)

11.

Pasitilymai dél organizaciniy ir techniniy apsaugos
priemoniy, kurios padéty pasalinti arba kiek
jmanoma sumazinti neigiamus padarinius duomeny
subjekty teiséms ir laisvéms

12.

Pasitlymai dél prevencijos priemoniy, padésianciy
ateityje iSvengti tokiy paciy ar panasiy asmens
duomeny saugumo pazeidimy

13.

Kitos tyrimo metu nustatytos aplinkybés

(Pareigos) (Parasas)

(Vardas ir pavarde)




Asmens duomeny saugumo pazeidimy
valdymo tvarkos apraso 2 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRACIJOS ZURNALAS

Reg.
Nr.

Data

Apytikslis
laikas

Asmens duomeny
saugumo
pazeidimo tipas

Pazeidimo vieta
(fiziné /
skaitmeniné)

Asmens duomeny
saugumo pazeidimas
nustatytas (taip / ne)




